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证券期货业网络安全事件报告与调查处理

办法（征求意见稿）

第一章 总 则

第一条 为了规范证券期货业网络安全事件的报告和

调查处理，减少网络安全事件的发生，根据《证券法》、《证

券投资基金法》、《证券公司监督管理条例》、《期货交易管理

条例》、《证券期货业信息安全保障管理办法》、《证券基金经

营机构信息技术管理办法》等法律、行政法规和规章，制定

本办法。

第二条 证券期货业网络安全事件是指由于人为原因、

软硬件缺陷或故障、自然灾害等，对证券期货业网络和信息

系统或者数据造成影响，发生网络和信息系统服务能力异常

或者数据损毁、泄露，对国家金融安全、社会秩序、投资者

合法权益造成损害的事件。

第三条 证券期货业网络安全保障责任主体发生网络

安全事件后，应当按本办法规定进行报告和调查处理。

前款所称责任主体，包括承担证券期货市场公共职能的

机构、承担证券期货行业信息技术公共基础设施运营的机构

等证券期货市场核心机构及其承担上述公共职能的下属机

构（以下简称核心机构），证券公司、期货公司、基金管理

公司及其提供证券期货相关服务的下属机构、证券期货服务
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机构等证券期货经营机构（以下简称经营机构）。

第四条 核心机构、经营机构发生网络安全事件后，应

当及时、准确、完整报告，不得迟报、漏报、谎报或者瞒报。

第五条 网络安全事件调查处理应当坚持实事求是、尊

重科学、客观公正、及时稳妥的原则。

第二章 事件分类分级

第六条 根据网络和信息系统发生网络安全事件后，直

接对国家金融安全、社会秩序、投资者合法权益造成的损害

程度，网络和信息系统由高到低分为五类系统、四类系统、

三类系统、二类系统和一类系统。各类系统的分类原则及典

型信息系统见《信息系统分类表》和《典型系统》（附件 1）。

未列在《典型系统》中的网络和信息系统，如发生网络

安全事件，在应急处置和调查处理时，应依据《信息系统分

类表》进行分类。

第七条 核心机构和经营机构结算系统等中后台业务

系统发生网络安全事件后，按照受其影响的前台业务系统的

类别和受影响程度，或按照其导致的投资者数据和结算金额

差错、直接资金损失等，进行网络安全事件的分类分级。

第八条 根据服务能力异常程度，信息系统服务能力异

常分为严重异常、中度异常、轻度异常。具体如下：

（一）严重异常，是指信息系统发生故障，服务能力异

常 80%以上的情形；
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（二）中度异常，是指信息系统发生故障，服务能力异

常 30%以上且未构成严重异常的情形；

（三）轻度异常：是指信息系统发生故障，服务能力异

常但未构成严重异常、中度异常的情形。

不同业务类型信息系统服务能力异常的计算方法见《服

务能力异常计算方法》（附件 2）。

第九条 综合考虑信息系统分类、服务能力异常、事件

持续时间、数据损毁、结算金额差错数额、直接资金损失以

及对国家金融安全、社会秩序、投资者合法权益造成损害的

程度，网络安全事件分为特别重大事件、重大事件、较大事

件、一般事件。

同时符合两类或两类以上分级情形的，应当以孰高原则

分级。

第十条 特别重大事件是指对国家金融安全、社会秩

序、投资者合法权益造成特别严重损害的网络安全事件。符

合下列情形之一的为特别重大事件：

（一）五类系统服务能力严重异常且故障持续时间 30

分钟以上的；

（二）四类系统服务能力严重异常且故障持续时间 2 小

时以上的；

（三）100 万人以上的投资者数据发生损毁、泄露或篡

改的；
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（四）结算金额差错 100 亿元以上或者给投资者造成直

接资金损失 10 亿元以上的；

（五）其他对国家金融安全、社会秩序、投资者合法权

益造成特别严重损害的事件。

第十一条 重大事件是指对国家金融安全、社会秩序、

投资者合法权益造成严重损害的网络安全事件。符合下列情

形之一，且未达到特别重大事件的为重大事件：

（一）五类信息系统服务能力严重异常且故障持续时间

15 分钟以上，或服务能力中度异常且故障持续时间 30 分钟

以上的；

（二）四类系统服务能力严重异常且故障持续时间 30

分钟以上，或者服务能力中度异常且故障持续时间 2 小时以

上的；

（三）三类系统服务能力严重异常且故障持续时间 2 小

时以上的；

（四）10 万人以上的投资者数据发生损毁、泄露、篡改

的；

（五）结算金额差错 10 亿元以上或者给投资者造成直

接资金损失 1 亿元以上的；

（六）其他对国家金融安全、社会秩序、投资者合法权

益造成严重损害的事件。

第十二条 较大事件是指对国家金融安全、社会秩序、
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投资者合法权益造成较大损害的网络安全事件。符合下列情

形之一，且未达到重大事件的为较大事件：

（一）五类系统服务能力严重异常且故障持续时间 5 分

钟以上，或者服务能力中度异常且故障持续时间 15 分钟以

上，或者服务能力轻度异常且故障持续时间 30 分钟以上的；

（二）四类系统服务能力严重异常且故障持续时间 10

分钟以上，或者服务能力中度异常且故障持续时间 30 分钟

以上，或者服务能力轻度异常且故障持续时间 2小时以上的；

（三）三类系统服务能力严重异常且故障持续时间 30

分钟以上，或者服务能力中度异常且故障持续时间 2 小时以

上的；

（四）二类系统服务能力严重异常且故障持续时间 2 小

时以上的；

（五）1 万人以上的投资者数据发生损毁、泄露、篡改

的；

（六）因审核不严或信息系统被非法入侵，相关信息平

台直接向 10 万人以上发送不良信息，造成恶劣的社会影响；

（七）结算金额差错达到 1 亿元以上或者给投资者造成

直接资金损失达到 1000 万元以上的；

（八）其他对国家金融安全、社会秩序、投资者合法权

益造成较大损害的事件。

第十三条 一般事件是指对国家金融安全、社会秩序、
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投资者合法权益造成损害的网络安全事件。符合下列情形之

一，且未达到较大事件的为一般事件：

（一）一类、二类、三类、四类、五类系统出现服务能

力严重异常、中度异常、轻度异常等情形的；

（二）1 万人以下的投资者数据发生损毁、泄露、篡改

的；

（三）因审核不严或信息系统被非法入侵，相关信息平

台直接向 10 万人以下发送不良信息，造成恶劣的社会影响；

（四）结算金额差错 1 亿元以下或者给投资者造成直接

资金损失 1000 万元以下；

（五）其他对国家金融安全、社会秩序、投资者合法权

益造成损害的事件。

第十四条 存在明显过错、疏忽且社会影响较大的网络

安全事件，可酌情提高事件定级。

第十五条 符合以下情形之一的，未发现明显过错、疏

忽且不良影响较小的，可酌情从轻分级，或不认定为网络安

全事件：

（一）自主研发的信息系统上线一年内发生网络安全事

件的；

（二）基金销售、会计核算、注册登记系统发生网络安

全事件后及时修复，未对行业及投资者权益造成影响的；

（三）具有冗余架构的信息系统或基础设施，在合理的
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切换时间内不影响系统提供正常服务的；

（四）经营机构面向 50 名以下投资者提供服务或者网

络安全事件发生前一个月日均成交笔数不足 50 笔的信息系

统、分支机构信息系统发生故障，处置得当，受影响客户得

到妥善安抚的；

（五）其他未发现明显过错、疏忽且不良影响较小的网

络安全事件。

第十六条 本办法所指故障持续时间是指证券期货信

息系统生产时段发生故障的持续时间，按照以下方式计算：

（一）网络安全事件发生在连续竞价交易时段时，故障

持续时间为实际影响时间计算；

（二）网络安全事件发生在集合竞价、大宗交易等交易

时段时，故障持续时间为实际影响时间减半计算。

第十七条 本章所称的“以上”包括本数，所称的“以

下”“不足”不包括本数。

第三章 事件报告

第十八条 核心机构和经营机构应当建立网络安全风

险监测预警体系，发现风险隐患应当尽快加以核实，采取必

要的防范措施，如有重大情况应当及时进行预警报告。

预警报告应当包括：事件基本情况（包括预警发生的时

间、地点、经过等），可能造成的影响范围和后果，已采取

的防范措施及相关建议、需要有关部门和单位协调处置的有
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关事宜。

第十九条 核心机构和经营机构应当建立网络安全应

急处置机制，及时处置网络安全事件，尽快恢复信息系统的

正常运行，保护事件现场和相关证据，并按照下列要求进行

应急报告：

（一）信息系统发生故障，可能构成网络安全事件的，

应当立即报告。可能构成特别重大、重大网络安全事件的，

应当每隔 30 分钟至少上报一次事件处置情况，直至信息系

统恢复正常运行；对较大和一般网络安全事件，第一次上报

后，无须持续上报事件处置情况；如有重要情况应当立即报

告；

（二）发生涉及犯罪的网络安全事件，应当立即报告。

在事件解决前，如有重要情况应当立即报告。

第二十条 核心机构和经营机构进行应急报告时应当

先通过电话或事件报送平台进行报告，随后书面报送《网络

安全事件情况报告书》（见附件 3），内容包括：事件初步定

级、事件发生时间、地点、简要经过、影响范围初步评估、

影响程度初步评估、影响人数初步评估、经济损失初步评估、

后果初步判断、原因初步判断、事件性质初步判断、已采取

的措施及效果、需要有关部门和单位协助处置的有关事宜、

报告单位、签发人和报告时间、联系人与联系方式、与本事

件有关的其他内容。
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第二十一条 核心机构和经营机构应当在网络安全事

件应急处置结束、系统恢复正常运行后 5 个工作日内，组织

内部调查，准确查清事件经过、原因和损失，查明事件性质，

认定并追究事件责任，提出整改措施，并进行事件总结报告。

事件总结报告内容应当包括：

（一）事件基本情况，包括事件发生时间、地点、经过、

影响范围、影响程度、损失情况等；

（二）应急处置情况，包括事件报告的情况、采取的措

施及效果；

（三）事件调查情况，包括事件原因、事件级别、责任

认定和结论；

（四）事件处理情况，包括事件暴露出的问题及采取的

整改措施，责任追究情况。

暂时无法确定事件原因、责任和结论的，应当提交事件

的初步分析报告，同时尽快查找原因，认定并追究事件责任，

采取整改措施，并在事件应急处置结束、系统恢复正常运行

后 30 个工作日内提交事件补充报告。

第二十二条 核心机构和经营机构接到中国证监会及

其派出机构关于系统漏洞、安全隐患、产品缺陷的网络安全

通报书后，应当立即核实情况，采取必要的处置措施，并根

据要求进行事件总结报告。

事件总结报告内容应当包括：事件基本情况，可能或者
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已经造成的影响范围和后果，已采取的防范措施及相关建

议。

第二十三条 核心机构或者经营机构应当按照下列规

定向有关机构进行报告：

（一）核心机构应当向中国证监会进行预警报告、应急

报告和事件总结报告；

（二）核心机构发生网络安全事件影响到其它机构的，

应当及时向有关机构进行应急通报；

（三）经营机构应当向住所地中国证监会派出机构进行

预警报告、应急报告和事件总结报告，经营机构分支机构应

当向所在地中国证监会派出机构进行预警报告、应急报告和

事件总结报告。事件总结报告同时抄送中国证券业、期货业

或者证券投资基金业协会；

（四）经营机构发生网络安全事件影响到证券期货交易

业务时，应当同时向相关证券期货交易场所进行应急报告和

事件总结报告；影响到证券登记结算业务时，应当同时向中

国证券登记结算公司进行应急报告和事件总结报告；影响到

转融通业务时，应当同时向中国证券金融公司进行应急报告

和事件总结报告；影响到其他机构的，应当及时向有关机构

进行应急通报；

（五）核心机构或者经营机构发生涉及犯罪的网络安全

事件，核心机构和经营机构应当向公安机关进行应急报告。
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第四章 调查处理

第二十四条 中国证监会及其派出机构依据本办法规

定对核心机构、经营机构的网络安全事件进行调查处理。

网络安全事件相关的核心机构、经营机构应当配合中国

证监会及其派出机构对事件进行调查和处理。

第二十五条 调查人员有权向网络安全事件相关的核

心机构、经营机构和个人了解事件有关的情况，可采取听取

报告、询问当事人、调阅文件资料、调阅系统日志、实地核

查等工作方式。

在事件调查期间，发生网络安全事件的机构相关人员应

当能够接受询问，如实介绍情况，提供证据和所需的文件、

资料，并签名确认。

第二十六条 调查人员应当诚信公正，认真履职，遵守

工作纪律，做好笔录，严格保守事件调查的秘密，以及在调

查过程中了解到的商业秘密、技术秘密。未经允许，不得泄

露或者擅自发布事件调查中知悉的有关信息。

第二十七条 中国证监会或者其派出机构督促发生网

络安全事件的机构落实整改措施，并对整改措施落实情况进

行监督。

发生网络安全事件的机构应当认真吸取事件教训，尽快

落实整改措施，消除风险隐患。

第二十八条 中国证监会视情况将网络安全事件有关
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情况向全行业通报，中国证监会派出机构视情况向本辖区证

券期货经营机构通报。

第二十九条 核心机构、经营机构在研发、测试、上线

及运维等系统管理过程中未能严格执行相关法律法规和行

业相关技术管理规定、技术规则、技术指引和技术标准，造

成网络安全事件的，中国证监会及其派出机构依照有关法

律、行政法规和规章，对发生网络安全事件的机构及相关负

责人员采取监督管理措施或者实施行政处罚。

第三十条 妨碍网络安全事件报告与调查处理的，中国

证监会或者其派出机构依照有关法律、行政法规和规章，对

相关机构和责任人员采取监督管理措施或者实施行政处罚。

第三十一条 核心机构、经营机构在研发、测试、上线

及运维等系统管理过程中未能严格执行相关法律法规和行

业相关技术管理规定、技术规则、技术指引和技术标准，造

成网络安全事件，被中国证监会及其派出机构采取监督管理

措施或者实施行政处罚的，应当对相关责任人员进行内部责

任追究。

第五章 附 则

第三十二条 本办法自 2021 年 1 月 1 日起施行。《证券

期货业信息安全事件报告与调查处理办法》（证监会公告

〔2012〕46 号）同时废止。
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附件 1：

信息系统分类表

对相应客体的侵害程度

信息系统发生网络安全

事件时侵害的客体
一般损害 严重损害 特别严重损害

投资者合法权益 一类 二类 三类

社会秩序 二类 三类 四类

国家金融安全 三类 四类 五类

典型系统/模块

系统类别 核心机构 经营机构

五类系统

1、证券期货交易场所的集中竞

价交易系统、依法应实时公布

的行情系统。

无

四类系统
1、除集中竞价交易系统以外的

其他实时交易系统。

1、近 20 交易日日均活跃用户数超过 100 万的

实时交易系统及相关的行情系统。

三类系统
1、承载生产业务的行业基础通

讯系统、大宗交易等业务系统。

1、近 20 交易日日均活跃用户数超过 10 万但不

足 100 万的实时交易系统及相关的行情系统；

2、近 20 交易日日均活跃用户数超过 100 万的

新股申购、基金销售等非实时交易系统，基金

账户数超过 1000 万的基金注册登记结算、资金

清算、会计估值核算等系统。

二类系统

1、近 20 交易日日均活跃用户

数超过100万的具有账户开立、

银证银期转账、信息查看功能

等各类非交易业务功能的系

统；

2、其他行情系统；

3、官方网站。

1、近 20 交易日日均活跃用户数超过 1000 但不

足 10 万的实时交易系统及相关的行情系统；

2、近 20 交易日日均活跃用户数超过 10 万但不

足 100 万的新股申购、基金销售等非实时交易

系统，基金账户数超过 100 万的基金注册登记

结算、资金清算、会计估值核算等系统；

3、近 20 交易日日均活跃用户数超过 100 万的

具有账户开立、银证银期转账、信息查看功能

等各类非交易业务办理功能的系统。

一类系统

1、近 20 交易日日均活跃用户

数不足100万的具有账户开立、

银证银期转账、信息查看功能

等各类非交易业务功能的系

统。

1、近 20 交易日日均活跃用户数不足 1000 的实

时交易系统及相关的行情系统；

2、近 20 交易日日均活跃用户数不足 10 万的新

股申购、基金销售等非实时交易系统，基金账

户数不足 100 万的基金注册登记结算、资金结

算、会计估值核算等系统；

3、近 20 交易日日均活跃用户数不足 100 万的

具有账户开立、银证银期转账、信息查看功能

等各类非交易业务功能的系统；

4、官方网站。
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注 1：活跃客户数是指实际访问并使用相关信息系统的

客户数量，计算口径以账户数、认证用户数或者 IP 地址数

等指标孰高者为准。其中，交易类系统应当计算故障前 15

个交易日和故障后 5个交易日交易时间实际访问并使用相关

信息系统的客户数量，非交易业务办理和信息查看类系统应

当计算故障前 15 个交易日和故障后 5 个交易日故障所处时

间段实际访问并使用相关信息系统的客户数量。基金账户数

计算口径以信息系统中有基金份额的投资者账户合并计算。

注 2：本附件所称的“超过”包括本数，“不足”不包括

本数。



15

附件 2：

服务能力异常计算方法

根据信息系统承载的业务类型，服务能力异常的计算标

准如下：

（一）证券期货交易类信息系统服务能力异常比例的计

算公式为：（1－故障期间成交笔数×市场交易变动因素/故

障前 15 个交易日和故障后 5 个交易日同时间段成交笔数的

均值）×100%；或（1－故障期间正确交易证券期货只数/故

障期间应正确交易证券期货只数）×100%。

注 1：证券或期货经营机构“市场交易变动因素”的计

算公式为：故障前 15 个交易日和故障后 5 个交易日故障同

期证券或期货交易场所成交笔数均值/故障期间证券或期货

交易场所成交笔数。

注 2：部分证券或期货交易场所发生故障，发生故障的

证券或期货交易场所“市场交易变动因素”的计算公式为：

故障期间其他证券或期货交易场所成交笔数的均值/故障前

15个交易日和故障后5个交易日其他证券或期货交易场所故

障同期成交笔数均值。

注 3：全部证券或期货交易场所发生故障，发生故障的

证券或期货交易场所“市场交易变动因素”的计算公式为：

故障期间全部证券或期货交易场所成交笔数历史峰值的均

值/故障前 15 个交易日和故障后 5个交易日全部证券或期货
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交易场所故障同期成交笔数的均值。

注 4：应急处置时预估事件级别，可用“故障前 15 个交

易日同时间段成交笔数的均值”替代“故障前 15 个交易日

和故障后 5 个交易日同时间段成交笔数的均值”。

（二）证券交易场所交易基金销售类信息系统证券交易

时段服务能力异常比例的计算公式为：（1－故障期间基金销

售份额×市场交易变动因素/故障前 15 个交易日和故障后 5

个交易日同时间段基金销售份额的均值）×100%。

注 1：“市场交易变动因素”的计算公式为：故障前 15

个交易日和故障后 5个交易日故障同期全市场基金销售份额

均值/故障期间全市场基金销售份额。

注 2：应急处置时预估事件级别，可用“故障前 15 个交

易日同时间段基金销售份额的均值”替代“故障前 15 个交

易日和故障后 5 个交易日同时间段基金销售份额的均值”。

（三）基金销售、会计核算或者注册登记系统服务能力

异常比例的计算公式为：如果影响投资者当日或者后续交易

日基金正常申购赎回为 100%，否则为 0。

（四）行情计算发布类信息系统服务能力异常比例的计

算公式为：（1－故障期间正确发布行情品种数量/故障期间

应正确发布行情品种数量）×100%。

（五）开户类信息系统服务能力异常比例的计算公式

为：（1－故障期间开户数量×市场开户变动因素/故障前 15
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个交易日和故障后 5 个交易日同时间段开户数的均值）×

100%。

注 1：证券期货经营机构“市场开户变动因素”的计算

公式为：故障前 15 个交易日和故障后 5 个交易日故障同期

证券期货交易场所开户数量均值/故障期间证券期货交易场

所开户数量。

注 2：证券期货交易场所“市场开户变动因素”的计算

公式为：故障前 15 个交易日和故障后 5 个交易日故障同期

开户笔数均值/历史峰值开户笔数。

注 3：应急处置时预估事件级别，可用“故障前 15 个交

易日同时间段开户数量的均值”替代“故障前 15 个交易日

和故障后 5 个交易日同时间段开户数的均值”。

（六）网站类信息系统服务能力异常比例的计算公式

为：（1－故障期间首页可访问的栏目数/首页所有的栏目数）

×100%。

（七）行业基础通信系统服务能力异常比例的计算公式

为：（1－故障期间仍能通信的机构数/接入机构总数）。

（八）其他信息系统服务能力异常比例的计算公式按照

实际提供的服务类型比照计算。
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附件 3：

网络安全事件情况报告书

报告时间： 年 月 日 时 分 第 次

单位名称 报告人

联系电话 传 真

签发人 联系方式（含手机）

事件初步定级 一般□ 较大□ 重大□ 特别重大□

事件发生时间、地点

事件简要经过

事件影响范围、影响程

度、影响人数、直接资

金损失情况

事件导致的后果、发生

原因和事件性质判断

已采取的措施及效果

需要有关部门和单位

协助处置的有关事宜

备注

注：单位名称处需加盖公章或者由机构信息技术负责人签字。
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