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《证券期货业网络安全事件报告与调查处
理办法（征求意见稿）》起草说明

2012 年 12 月，我会印发了《证券期货业信息安全事件

报告与调查处理办法》（证监会公告〔2012〕46 号）。总体

来看，《证券期货业信息安全事件报告与调查处理办法》在

规范证券期货业网络安全事件的报告和调查处理工作，减少

网络安全事件的发生，维护投资者合法权益和资本市场稳定

方面，发挥了积极的作用。但是，经过近几年的实践，逐渐

发现《证券期货业信息安全事件报告与调查处理办法》在信

息系统分类、网络安全事件分级、责任追究、事件处置等方

面需要进一步完善。

为进一步规范证券期货业网络安全事件报告和责任追

究，依据《证券法》《证券投资基金法》《期货交易管理条

例》《证券期货业信息安全保障管理办法》（证监会第 82

号令）《证券基金经营机构信息技术管理办法》（证监会第

152 号令）等法律法规和证监会规章，我会开展了《证券期

货业信息安全事件报告与调查处理办法》修订工作，形成了

《证券期货业网络安全事件报告与调查处理办法（征求意见

稿）》。现将有关情况说明如下：

一、修订背景
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《证券期货业信息安全事件报告与调查处理办法》对证

券期货业网络安全事件应急和调查处理提出了要求，规定了

行业机构和监管部门调查处理网络安全事件的基本权利和

义务，固化了证券期货业网络安全事件报告、调查处理机制，

但也存在以下需进一步完善之处：

一是未对证券期货业信息系统进行统一分类。《办法》

仅列举了部分重要系统，而未依据信息系统的重要性进行统

一分类，在实际工作中存在未列举信息系统发生网络安全事

件，无法依据《办法》确定信息系统类别及其重要性的情况，

导致不能对部分网络安全事件进行合理定级。

二是未定量描述事件级别。《办法》通过“全部中断”、

“部分中断”等用语来描述事件的严重程度，但如何界定全

部中断、部分中断，在实际操作中存在较大的主观性，不利

于客观判定事件的影响情况。

三是事件报告效率较低。《办法》规定应急报告时先进

行电话报告，随后书面报送《信息安全事件情况报告书》，

未考虑通过更加高效的平台报告事件；事件报告未初步评估

事件级别，不利于采取针对性的措施；只要求严重故障立即

报告，一般故障 30 分钟无法恢复的才需要报告，而现实场

景很难判断故障是否会持续升级，从而导致事件迟报。

四是处罚缺乏针对性和灵活性。《办法》未区分信息系

统用户数量、网络安全事件是否造成重大影响、信息系统是
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否已按标准或最佳实践建设，笼统的将所有事件定为网络安

全事件，灵活性不足。

二、起草思路

此次修订主要包括以下内容：

（一）对规范范围进行了界定

一是进一步明确了责任主体。《证券期货业信息安全保

障管理办法》（证监会第 82 号令）规定的责任主体是：“承

担证券期货市场公共职能的机构、承担证券期货行业信息技

术公共基础设施运营的机构等证券期货市场核心机构及其

下属机构（以下简称核心机构）；证券公司、期货公司、基

金管理公司、证券期货服务机构等证券期货经营机构（以下

简称经营机构）。”此次起草工作将责任主体进一步明确为：

“承担证券期货市场公共职能的机构、承担证券期货行业信

息技术公共基础设施运营的机构等证券期货市场核心机构

及其承担上述公共职能的下属机构（以下简称核心机构），

证券公司、期货公司、基金管理公司及其提供证券期货相关

服务的下属机构、证券期货服务机构等证券期货经营机构

（以下简称经营机构）”。

二是明确了对证券期货服务机构采取监督管理措施。根

据《证券法》《证券投资基金法》《证券期货业信息安全保

障管理办法》（证监会第 82 号令）《证券基金经营机构信

息技术管理办法》（证监会第 152 号令）等法律法规和证监
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会规章，将证券期货服务机构明确为证券期货业网络安全保

障责任主体，网络安全事件相关证券期货服务机构存在人为

责任的，中国证监会及其派出机构可以要求其提交说明材

料，并依照有关法律、行政法规和规章，采取监督管理措施。

（二）与相关法律法规使用相同的用语

为与《网络安全法》等法律法规的表述保持一致，此次

起草工作将《证券期货业信息安全事件报告与调查处理办

法》改为《证券期货业网络安全事件报告与调查处理办法》,

对文件中相关内容也进行了规范统一。

（三）对信息系统进行了统一分类

按照信息系统发生网络安全事件后，对国家金融安全、

社会秩序、投资者合法权益造成的损害程度，核心机构和经

营机构的信息系统由高到低分为五类，即五类系统、四类系

统、三类系统、二类系统和一类系统。

对于未列在典型系统/模块表中的信息系统，如果发生

网络安全事件，应首先依据分类原则进行分类，以确定信息

系统的重要性。

（四）增加了定量描述系统服务能力异常的方法

信息系统服务能力异常分为严重异常、中度异常和轻度

异常。其中，严重异常是指信息系统发生故障，服务能力异

常 80%以上的情形；中度异常是指信息系统发生故障，服务

能力异常 30%以上且未构成严重异常的情形；轻度异常是指



5

信息系统发生故障，服务能力异常但未构成严重异常、中度

异常的情形。为便于实际操作，具体给出了证券期货交易类

信息系统、证券交易场所交易基金销售类信息系统、基金销

售及会计核算或者注册登记系统、行情计算发布类信息系

统、开户类信息系统、网站类信息系统、行业基础通信系统

等典型系统的服务能力异常计算方法。

（五）给出了统一的网络安全事件分级方法

网络安全事件分为特别重大事件、重大事件、较大事件

和一般事件。结合信息系统类别、信息系统服务能力下降程

度和网络安全事件持续时间，给出了统一的网络安全事件分

级标准。同时，对于数据泄露、结算金额差错、发布不良信

息等网络安全事件，依据数据量和影响程度等给出了定级标

准。

考虑到结算系统等中后台业务系统发生网络安全事件

后，其对市场的影响是通过交易行情系统等前台系统表现出

来，因此依据受影响的前台系统对结算系统事件进行定级。

（六）完善优化了网络安全事件报告流程

一是为进一步提高网络安全事件报告处置的及时性和

系统性，本次起草工作增加了通过事件报送平台报告事件情

况。二是考虑到事件发生时，很难判断是否会进一步恶化，

要求信息系统发生故障，可能构成网络安全事件的，都应当

立即报告。三是为提高应急处置效率，要求机构对事件初步
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定级，对可能构成特别重大、重大网络安全事件的，每隔 30

分钟至少上报一次事件处置情况，直至信息系统恢复正常运

行；对较大和一般网络安全事件，第一次上报后，无须持续

上报事件处置情况；如有重要情况应当立即报告。

（七）处罚更加具有针对性和灵活性

一是对于社会影响较大且存在明显过错的网络安全事

件，可酌情提高事件定级；二是从鼓励行业自主创新、网络

安全事件实际影响、尽职免责等角度出发，对未发现明显过

错、疏忽且不良影响较小的网络安全事件，可酌情从轻分级

或不认定为网络安全事件：1、自主研发的信息系统上线一

年内发生网络安全事件的；2、基金销售、会计核算、注册

登记系统发生网络安全事件后及时修复，未对行业及投资者

权益造成影响的；3、具有冗余架构的信息系统或基础设施，

在合理的切换时间内不影响系统提供正常服务的；4、经营

机构面向 50 名以下投资者提供服务或者网络安全事件发生

前一个月日均成交笔数不足 50 笔的信息系统、分支机构信

息系统发生故障，处置得当，受影响客户得到妥善安抚的。

（八）关于结算系统等中后台业务系统故障的考虑

一般而言，结算系统等中后台业务系统的实时性不强，

如果中后台业务系统发生故障，投资者将通过受其影响的交

易行情等前台业务系统、投资者数据和结算金额差错、直接

资金损失等感受到。因此，《征求意见稿》未对结算系统进
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行分类，也未依据结算系统故障时间进行事件分级，而是按

照受其影响的前台业务系统的类别和受影响程度，或按照其

导致的投资者数据和结算金额差错、直接资金损失等，进行

结算系统等中后台业务系统网络安全事件的分类分级。

三、主要内容

《证券期货业网络安全事件报告与调查处理办法（征求

意见稿）》共分五章，三十二条。分别是“总则”、“事件

分类分级”、“事件报告”、“调查处理”和“附则”。

（一）总则

规定了《证券期货业网络安全事件报告与调查处理办法

（征求意见稿）》的制定目的、依据、适用范围，以及网络

安全事件报告和调查处理原则。

（二）事件分类分级

《证券期货业网络安全事件报告与调查处理办法（征求

意见稿）》依据网络安全事件对投资者合法权益或资本市场

造成影响的程度，将证券期货业信息系统分为 5 类，同时，

根据网络安全事件影响程度，分为特别重大事件、重大事件、

较大事件和一般事件 4 级。

（三）事件报告

《证券期货业网络安全事件报告与调查处理办法（征求

意见稿）》对有关网络安全事件的报告划分为 3 种情况：预

警事件报告、网络安全事件应急报告、事后总结报告，并分
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别明确了报告时限、报告路径和报告内容的要求。

（四）调查处理

规定了调查主客体的权利和义务，确保调查处理工作的

顺利进行。明确了以下处罚措施：一是核心机构、经营机构

在研发、测试、上线及运维等系统管理过程中未能严格执行

相关法律法规和行业相关技术管理规定、技术规则、技术指

引和技术标准，造成网络安全事件的，中国证监会及其派出

机构依照有关法律、行政法规和规章，对发生网络安全事件

的机构及相关负责人员采取监督管理措施或者实施行政处

罚。二是发生网络安全事件的机构，妨碍网络安全事件报告

与调查处理的，中国证监会或者其派出机构依照有关法律、

行政法规和规章，对其采取监督管理措施或者实施行政处

罚。

（五）附则

说明了《证券期货业网络安全事件报告与调查处理办法

（征求意见稿）》的施行时间。
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